Gestion de la Performance Informationnelle
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Objectifs du chapitre

Compétences visées

Identifier les enjeux du contrat en cohérence avec
le contexte organisationnel

Accompagner une demarche d'élaboration de
contrat de services et de négociation avec les
parties prenantes
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Contrat de services : définitions

(1) Définition INSEE

Activité de services = mise a disposition d'une
capacite/prestation technigue ou intellectuelle

(2) Définition Code Civil
Contrat de services = louage d'ouvrage
Art. 1710. Le louage d'ouvrage est un contrat
par lequel 'une des parties s'engage a faire
quelgue chose pour l'autre, moyennant un prix
convenu entre elles.
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Contrat de services : contenu

Un contrat de services pour un systeme
d'information (SI) définit les termes et conditions
sous lesquels un service informatique est fourni.

Portée du Service : Description détaillée des services
offerts, y compris les logiciels, le matériel, les
réseaux, les applications et autres ressources
informatiques concernes.

Niveaux de Service : Spécifications claires des
attentes en termes de performance, de disponibilité,
de temps de réponse et d'autres criteres pertinents.
Responsabilités (parties du contrat) : Définition des
rOles et responsabilités du fournisseur de services et
du client
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Contrat de services : contenu

. Pénalités et Recompenses : Conditions sous lesquelles
| des pénalités peuvent étre imposées pour non-respect
3 By des niveaux de service, ou des réecompenses pour des
@l performances exceptionnelles.

il Procédures de Gestion des Incidents : Méthodes pour
Bl signaler, suivre et résoudre les problémes ou incidents.
2l Prix et Paiement : Détails sur la tarification des

" services, les modalités de paiement, et d'éventuels

. rabais ou pénalités.

- Durée et Résiliation : Durée du contrat, conditions de
renouvellement et termes de résiliation.

Confidentialité et Sécurité : Engagement a protéger les
données et les informations du client, ainsi que les

| | mesures de sécurité mises en place.
.~ Révision et Modification : Processus pour revoir et
modifier le contrat si nécessaire.
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Contrat de services en pratique : contenu type

|dentification des parties & responsabilites
de traitement

Finalités des traitements (description des
services attendus, obligation de moyens ou

de résultats)

Durée & prix des prestations (refacturation
interne possible)

Modalités de rupture, penalités

Proprieté intellectuelle, Confidentialité (NDA)

— il Clauses spécifiques

Réversibilité / non concurrence
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Contrat de services en pratique : RGPD

Clauses RGPD (une partie)

Prizsonc dans ke
REf. lauses 3 identfier
© contrat
1 - Iddpntification des parties (BT / oo-AT / S5RT / DED)
11 Coligatore |Le contrat precizse | derand Qu rssponsasle de wEmEment T
1.2 Cibligstoire Le contrat précies identte du sous-traitant 7
e R Le nom &1 les coordonrdas directes du d21Egud & [z protection g2 donnéss (ou parsonrs 3
’ 5 cortacten du sous-tratant sont-ils indiqués 7 (adresse didide de type DPRE par exermple)
2 S
21 Cbligaboire La description dd serdce ool -glle indquie ¥
2.2 O gz |Dans lobjet rmention da "pour le compts de
22 Cbligatore |z desonption de |3 nature des opsranons r2alisses est-alle Indouss °
23 Chiigetors  |Laou les finalités du traitermant sont-elles mdiguees ¥
4 Obligatore |Les catigonas de donndss & carsctdre pemsonrel (DO sont-slizs indoudas 7
Z3 Obligatcire  |Les cabégonies de-personnpes concemées sont-elies indiquées 7
3 - Durés du contrat
31 Obligateire’  |Les dates'de cébut et de fin du confral sont-glles indiquies »
32 Coticmmaiiz |Est-ce quil £'agit -d'en avenant 2
4 . Obligations du sous.- tratant
L'chblgetion du scus-maitant de weiter l2s Jorndes uniguement podr i3 ow les szulzis) finalitgis
41 T - ’
CEIgRtOr | etiniers) estsile indaués »
! L'chigation du stus-traitant Jinformar ke resporsabia de tratemerd dun transfert de dormées vars
42 Cibligatore 5 ey ; &
Ur pays thers ou & Lne orpanisstion Intemetongle (hors UE) es-2lle indiguée 7
43 Obligatoire  [Traier les données conformément aus instrucicns documentes du responsable de tratement ¥
44 Cbfigstore |Garartr 3 confidentalitt des DOP 3
45 Opligateire  |vailler & ce que les parsonnes astorisées ent |'ohiigation de respacter la configantiaing
45 Chbligatoire  |asde enconsaille le resperssble de trasemars pour la séounte
47 Obligetare  laae 2t conszille 2 resoonsable d2 tratemert pour les demarces d 2usrice des droits
4.8 Cbligatore Irbégration du Priany B design

Ecola da M

Licence Creative Commons Formation FBS SI-08 est mis a disposition selon les termes de la licence Creative Commons Attribution
- Pas d'Utilisation Commerciale 4.0 International

MM W T | O
B2 Oiptoimelle
Gin
WA |53 Coigatire | oL
& - Decil Fimfuemation
O
6.1 i lgatoers
T - Deercioe des Snis des personres
oL 71 Chigatara
T2 Chigstora
73 Chvigatcira

5 - Autorisation de fare epped 3 un sous-tratant

B - Metilicabes des vilations de DOP

Chrigstnire

0i1z2| cChigetore

22| Opomnels

SAS Auris Solutions - 1 rue amiral Nielly, 29200 Brest

ot lication des. violalons de DCP G la ONIL

-u-
B.2.1 Optichnels

riformalion aJ resporsable g2 traitement condamant le recours o Ges sous-tratars . OPTION
‘optian spadfiqual : Est-1 ndigué si le sous-traitant peut fare appei & n'mporte gue’ sous-tratorm
dbfirt sur ia baee dure lma détailée foumie au contr 7

roemation aJ resporsable 9o rRRerEnl Concarmant je recours g g8 sous-ratars | OFTION 2
‘opticn gengrale) @ Estil indigue que le wus-traitant informe au préclable =t requier: I'artorsstion
Idu rasponzabie de’ Tathemnens en cas de mmoours 3 ur sous-tRea, gual guil sat 7

L'ohligatior: g scus-tratans de wailer aux chligaticns BRFR de sor cu sai sous-tratznts ast-gls

RESONES Lo e
Uercié gul Infomme les personres concamass de leurs droie am-elle Identfes 7

Lobligation Sinfxrar e eesonsable de ratemenl Sune Sermarde desercike 8 Jnad dredsment
adressée ad souk-traitant est-elle ndiguee ?

Lo sous-tradant esteil infome quiil dort sEpondre @ ure demande dearcice de drois 20 mom g
esponsabe o frattement oreque o2 demigr n'a pas lgs moyens techrigquas dy Mipondne 7
L3 liste des B drotts a5 présants 7 jaccks, soitficasion, effecament, oopostion Imismon du

[rafternert, portabilng, gicizior susomaisde, profilags]

Le déla madmum pour déclarer ad resporseble de tranement la surenue d une wiclaticn da
donréas ea-l ndiqué 7

£ oqil es mayent par leaus et dfclend |avaiation e Sorndes s espaneazle de traitamant ot
ls ndlqués 7

Eat-il indhg2 gu le sous-tatant 0o notifier |2 CHIL, goms 3000 Ju recponsae 3¢ Tatement 7
5 oai i dioil Slre précisd guil doil fa rediser au nem et pour e comphe da resporsable de
Frafterners, dens les medlous dalas (s possible, 7 heures au plus tard),

a liste des 2lemants ndiepersables & communiquer lors dure rorficalion de violation e dorndas
ool sous-tratans es-glle prachkaa 7
-la descrgtion de 13 natare 9e 13 vislation,
- le: nombre approvmatif de peronnes concernées par | viclabon,
leg cabdgones,
- g mombre aoprodmatf d'enregisraments d2 QT concemas
- le mor &1 les conrdonnées du délgue § la protection oes dorndas oJ LR EUTS point de
coriact adpres duguel des infomions susplamantaings peuvent e obdanues
= la descrption des coméguences procabyes
= |z descrpion dec meswres Erisas cu gua le responsatla de tratamant propose da pandm pour

ErEdEr ELDU pour #r atEruer b2 Evertuelles corstquences négativan

(®) IEEW))

Fen
[ ] BRETAQRE DCCIDERTALE 111
[E= ] & S TR H T HA LK)



Contrat de services en pratique : PCA

Quant a faire, ne pas oublier de preciser
comment faire en cas d'interruption de
service !

Clest le role du PCA (plan de continuité
.\ d‘activité).
e
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- Contrat de services : exemple -
du guide SaaS du Syntec
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Contrat de services : (quide SaaS du Syntec)

ENTRE LES SOUSSIGNES :

[Identification des parties]

La Société [..],

[Forme de la société ...] au capital de [...] €, dont le siege social
est situé [...], immatriculée au registre du commerce

et des societés de [...] sous le n° [...], représentée par [...]
[fonction...], son représentant légal actuellement en fonctions,
domicilie en cette qualité audit siege,

Ci-apres désignée "le Prestataire”,

D'UNE PART,

ET:

La Société [..],

[Forme de la société ...] au capital de [...] €, dont le siege social
est situé [...], immatriculée au registre du commerce

et des societés de [...] sous le n°® [...], représentée par [...]
[fonction...], son représentant légal actuellement en fonctions,
domicilié en cette qualité audit siege,

Ci-apres désignée "le Client",

D'AUTRE PART,

Individuellement dénommeée « Partie » et ensemble
déenommeées « Parties »,
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Contrat de services : (quide SaaS du Syntec)

IL A ETE PREALABLEMENT EXPOSE CE QUI SUIT:

Le préambule est indispensable et essentiel. Il doit permettre de
bien définir les objectifs du Client et ne pas comporter
dengagements sur lesquels le Prestataire na pas de contréle.

A ce titre, il doit :

- Préciser l'origine du projet.

- Rappeler les objectifs du client, les raisons du choix des parties
entre elles et les engagements du prestataire

en l'absence desquels le client naurait pas contractualisé avec
ui.

- Formaliser l'obligation de conseil du prestataire et de
coopération du Client (le cas échéant, ce point pouvant

aussi étre développé dans le corps du contrat).
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Contrat de services : (quide SaaS du Syntec)

_ CECI EXPOSE, IL A ETE CONVENU CE QUI SUIT:
[} 0

ARTICLE 1. DEFINITIONS

I est nécessaire de définir avec précision l'objet du contrat. La
clause « Définitions » y contribue. Il convient d'harmoniser le
sens donné aux termes principaux pour lensemble des
documents contractuels ce qui impose de veiller a I'utilisation
conforme tout au long du document.

ARTICLE 2. OBJET

Le contrat a pour objet de définir les termes et conditions
applicables aux Services commandés par le Client.

Le Prestataire consent au Client, qui accepte :

- un droit d'acces aux serveurs du Prestataire dans les
conditions définies ci-apres ;

- un droit d'utilisation finale des Solutions ;

- un ensemble de services ci-apres définis, notamment
d’hébergement des données, de maintenance des
Services applicatifs, d'assistance technique.
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Contrat de services : (quide SaaS du Syntec)

_ ARTICLE 3. DOCUMENTS CONTRACTUELS
] :

Cet article permet :

- de lister les documents qui régissent la relation contractuelle ;
- de les définir : documents a annexer, documents a exclure,
documents a faire évoluer ;

- de prévair la hiérarchie des documents.

ARTICLE 4. EFFET, DUREE ET RECONDUCTIONS

ARTICLE 5. DESCRIPTION DES SERVICES APPLICATIFS

I est impératif de bien définir le périmetre exact du service
objet du Contrat. Cela va déterminer |'étendue de la
responsabilité du prestataire. C'est donc bien le prestataire qui a
intérét a ce que la rédaction du contrat soit la plus précise
possible. Le contrat comprendra outre la définition des termes
essentiels (article « Définitions »), un descriptif

précis des solutions offertes. Pour ce faire, l'article qui suit sera
compléte par une Annexe « Solutions applicatives ».

kL SAS Auris Solutions - 1 rue amiral Nielly, 29200 Brest e
Licence Creative Commons Formation FBS SI-08 est mis a disposition selon les termes de la licence Creative Commons Attribution L ll@} rerta ]]

- Pas d'Utilisation Commerciale 4.0 International B A S (L PMLE 1)

Eoole de Mikageinand
Fidshgr e



Contrat de services : (quide SaaS du Syntec)

5.1. SOLUTIONS APPLICATIVES

Les solutions recouvrent des applications dentreprises standards
. CRM, outils collaboratifs, solutions métiers, messagerie, ERP..
Ces solutions sont globalement identiques pour tous les clients.
Le Prestataire définit périodiquement le niveau de version des
solutions mises a disposition sur le service SaaS. Des
développements spécifiques sont concevables mais ne sont pas
traités dans ce document.

5.2. RESEAU

Deux situations peuvent étre organisées :

- le réseau est choisi par le Prestataire. Dans ce cas, le
prestataire constitue l'interface entre le client et l'opérateur de
telécommunication choisi.

- le réseau est choisi par le Client. Dans ce cas, le Prestataire ne
fournit aucune garantie. Le Client devra respecter les prérequis
techniques du Prestataire. Cela constituera I'une de ses
obligations.

Tres souvent, le prestataire conseille un opérateur sans pour
autant prendre en charge cette relation contractuelle.

Une option de secours devra étre prévue surtout dans le cas ou
le Client exige un haut niveau de disponibilité.
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Contrat de services : (quide SaaS du Syntec)

5.3. ACCES AUX SOLUTIONS

Le Client utilisera seul ce droit d'acces. Il pourra se connecter a
tout moment — a l'exception des périodes de maintenance —, a
Savoir :

- 24 heures sur 24,

-/ jourssur /,

-y compris les dimanche et jours fériés,

Textuellement,

- avec assistance des équipes techniques du Prestataire
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 8. MAINTENANCE

La maintenance des Solutions devra étre prévue. Il convient de
distinguer la maintenance corrective de la maintenance évolutive.
Chaque Prestataire offrant I'un et/ou l'autre.

ARTICLE 9. ASSISTANCE TECHNIQUE

Le contrat peut prévoir une assistance correspondant a un
accompagnement des Utilisateurs relativement a 'usage des
Solutions.

Le service d'assistance technique sapplique a toutes Solutions
fournies par le Prestataire et consiste a assister les Utilisateurs par
teléphone ou par téléemaintenance.

ARTICLE 10. FORMATION
Le contrat peut prévoir une prestation de formation destinée aux
Utilisateurs
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Contrat de services : (quide SaaS du Syntec)

_ ARTICLE 11. TRAITEMENT DES DONNEES
] :

Lors de la mise en place de solutions Saas, les données relatives a
'entreprise cliente sont stockées sur les serveurs du prestataire
fournissant la solution. Il peut s'agir de données a caractere
personnel voire de données sensibles comme les données de
sante. Cette délocalisation des données suppose de respecter leur
confidentialité et de veiller

a leur sécurité. Le contrat doit encadrer les risques et rappeler a
chacun ses obligations. Ce sera l'objet de cet article complété par
'article « Confidentialité ».

Concernant I'hébergement des données de santé, un agrément
ministériel est requis.

Pour s'acquitter de ses obligations aupres de la CNIL, le client doit
connaitre la localisation des serveurs.

11.1. DONNEES PERSONNELLES

11.2. EXPLOITATION DES DONNEES
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Contrat de services : (quide SaaS du Syntec)

11.3. SECURITE DES DONNEES

S'agissant de données a caractere personnel, le client considére
comme responsable du traitement au regard de la loi
informatique et Libertés doit insérer dans le contrat les obligations
répertoriées a l'article 341 de cette méme loi. Ces obligations
s'imposent alors au prestataire. Dans le cas ou les Données
transmises sont particulierement sensibles, le recours a la
cryptographie devra étre envisagé.
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 12. AUDIT TECHNIQUE

Compte tenu du caractere tres confidentiel de telles ou telles données
circulant en mode Saas$, certains clients demandent de pouvoir effectuer un
audit technique du systeme offert. Une clause d'audit technique sera alors
proposee. Ce faisant le prestataire offre au client la possibilite de vérifier qu'il
se conforme bien aux référentiels techniques et sécurité qui aura été défini.
Dans ce cas, l'article « confidentialité » sera egalement renforce.

La clause d'audit autorise le client a initier un audit prealable voire des audits
au cours du contrat. La clause doit prévoir :

- les modalités de déclenchement de ces procédures (notification avec
respect d'un préavis),

- leurs périodicités (tout au plus annuelle),

- les personnes autorisées a conduire les audits (service interne, auditeur
externe). En cas de recours a un tiers auditeur, celui-ci devra étre une tierce
partie indépendante, sans lien de concurrence direct ou indirect avec le
prestataire. Il faudra donc prévoir une procédure d'agrement du tiers par le
prestataire complété par un accord de confidentialité.

Si l'audit est confié a un tiers indépendant, son intervention seffectue aux
frais du client.

L'audit ne doit en aucun cas perturber la bonne délivrance des services.

Le cadre de l'audit doit étre defini, cest-a-dire concerner les aspects
techniques. Ce ne doit pas étre l'occasion de discuter de la structure des
couts.

En cas de désaccord sur les recommandations émises par |'auditeur, une
procédure d'escalade pourra étre prévue.
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 13. CONDITIONS FINANCIERES

Le prix du service SaaS déepend du volume (utilisateurs, dossiers,
connexions...). Un volume minimum d'utilisation du service peut
| btre prévu.

13.1. REDEVANCES

13.2. MODALITES DE PAIEMENT

13.3. DEFAUT DE PAIEMENT

"L ARTICLE 14. PROPRIETE
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 15. GARANTIE D’EVICTION

Concernant les performances et la disponibilité des Services, il
convient de se reporter a l'Article « Qualité des services ou SLA »
ainsi qu’a l'annexe correspondante.

Le Prestataire déclare et garantit :

- que les Solutions qu'il a développé sont originales au sens du
Code francais de la propriéte intellectuelle,

- qu'il est titulaire de tous les droits de propriété intellectuelle qui
lui permettent de conclure le Contrat.

Le prestataire déclare et garantit que les Solutions ne sont pas
susceptibles de porter atteinte aux droits des tiers.

ARTICLE 16. RESPONSABILITE — FORCE MAJEURE

Comme dans la plupart des contrats de services, lobligation
pesant sur le prestataire sera une obligation de moyens,

la preuve du manquement incombant au client. La clause prévoit
également des limitations de responsabilite.
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 17. ASSURANCES

Le Prestataire a souscrit les assurances nécessaires afin de couvrir les risques
liés a I'exercice de son activité. I

sengage a donner tout justificatif au Client, si celui-ci lui en fait la demande
expresse.

ARTICLE 18. RESILIATION

Les parties doivent impérativement aménager les conséquences de la
résiliation dans une clause de réversibilite.

En cas de manquement par I'une des Parties a ses obligations contractuelles,
le Contrat pourra étre résilié de plein droit par l'autre Partie [...] jours apres
lenvoi d'une lettre de mise en demeure adressée en recommandé avec avis
de réception restée sans effet. La mise en demeure indiquera la ou les
défaillances constatées.

Dans I'hypothese d'une résiliation, le Client cessera d'utiliser tous codes
d'acces aux Solutions et aux Services applicatifs.

Les prestations de réversibilité seront mises en ceuvre conformément a
I'article [...].

ARTICLE 19. REVERSIBILITE

La reversibilité intervient lorsque la relation contractuelle cesse quelle que
soit la cause de ce terme. La réversibilité a pour objectif de permettre au
client de récupérer l'ensemble des données et informations contenues dans
les solutions et ce dans les meilleures conditions.
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Contrat de services : (quide SaaS du Syntec)

ARTICLE 20. NON-SOLLICITATION DE PERSONNEL

ARTICLE 21. CONFIDENTIALITE
~  Cet article complete Iarticle « Traitement des données ».

ARTICLE 22. DIVERS

Faits a [...]
En autant dexemplaires originaux que de parties

il PRESTATAIRE CLIENT
® Représenté par Représenté par
NN Signature Signature
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Contrat de services : (quide SaaS du Syntec)

ANNEXE - CHARTE QUALITE

La charte qualité (ou encore SLA) fait partie intégrante du contrat.
~ Elle etablit notamment :

- plages d'ouverture

- des seuils quant a la disponibilité des services,

- des seuils quant a la vitesse de transfert des données,
- les délais d'interruption,

- les fréquences de sauvegarde,

- niveau maximal de perte de données,

- les délais de correction des anomalies,

| - la sécurité (systeme redondant),

- les procédures de controles.

En cas de non respect des seuils, des pénalités ou indemnités
peuvent étre prévues.
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Contrat de services vs contrat de travail
e

Quelles sont les différences entre
un contrat de service
et un contrat de travail ?
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
# deux types de contrats distincts

Nature de la Relation ;

Contrat de travail : Il établit une relation
employeur-employé. L'employeur a le droit de

| donner des instructions sur la maniere dont le
travail doit étre effectué et contréle le processus de
travail.

| Contrat de service : Il s'agit d'une relation entre un
client (ou une entreprise) et un prestataire de
services (qui peut étre une entreprise ou un
professionnel indépendant).

Le prestataire est généralement libre de choisir la
maniere dont le service sera fourni, tant qu'il
respecte les termes du contrat.
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
deux types de contrats distincts

Objectifs :

Contrat de travail : L'objectif est d'embaucher une
personne pour gu'elle travaille pour I'employeur en
échange d'une remunération.

Contrat de service : L'objectif est de fournir un
service spécifique en échange d'une remunération.
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
deux types de contrats distincts

Durée & Continuité :

Contrat de travail : Peut étre a durée déterminée
(CDD) ou indéterminée (CDI). Il établit
généralement une relation de travail continue.

Contrat de service : Est souvent limité a la durée
nécessaire pour fournir le service spécifié ou pour
une période définie.
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
deux types de contrats distincts

Rémunération :

Contrat de travail : L'employé recoit un salaire, qui
peut étre mensuel, hebdomadaire, etc. Des
avantages sociaux peuvent egalement étre inclus.

| Contrat de service : Le prestataire est payé en
fonction des termes du contrat, qui peuvent étre
basés sur les résultats, le temps passé, le projet, etc.
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
deux types de contrats distincts :

Droits & Obligations sociales :

Contrat de travail : L'employeur est généralement
tenu de payer des cotisations sociales pour
'employé, et I'employé bénéficie de droits tels que
les conges payés, la protection contre le
licenciement abusif, etc.

Contrat de service : Le prestataire est
généralement responsable de ses propres
cotisations sociales et n'a pas droit aux avantages
traditionnels des employés.
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Contrat de services vs contrat de travail

Un contrat de travail et un contrat de service sont
deux types de contrats distincts :

Résiliation :

Contrat de travail : Soumis a des regles strictes
concernant la résiliation, la protection contre le
licenciement injustifié, les indemnités de
licenciement, etc.

Contrat de service : Peut généeralement étre résilie
selon les termes convenus dans le contrat, avec
moins de contraintes que le contrat de travail.
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Contrat de services : méthodologies / normes
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Contrat de services : méthodologies / normes

ITIL : méthodologie liée a la production des
services du Sl.
Focus sur les OLA, SLA et UC.

CMMI (phases de développement) :
réferentiel de bonnes pratiques pour la
gouvernance des S, prend en compte les
SLA pour mesurer la maturité.

Erklal SAS Auris Solutions - 1 rue amiral Nielly, 29200 Brest

Licence Creative Commons Formation FBS SI-08 est mis a disposition selon les termes de la licence Creative Commons Attribution
- Pas d'Utilisation Commerciale 4.0 International

Eoole da Midoageinand
Fidshgr e




Contrat de services : méthodologies / normes

EBIOS (Expression des Besoins et
|dentification des Objectifs de Sécurité) est
une methode d'analyse et de gestion des
risques qui permet d'identifier, d'évaluer et
de traiter les risques lies a la securité des

systemes d'information. Les SLA sont utilisés
pour |'évaluation.

Une série de normes ISO (19086) a été
développée pour permettre de construire et
de mettre efficacement en ceuvre ses SLA
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Contrat de services et ITIL

| 0

Chaque contrat de service (ou Contrat
@ss d’Engagement Réciproque) est lié a un
service technique ou métier rendu par le Sl.

La méthodologie ITIL distingue plusieurs
élements dans un CER.:
— . * le SLA (service layer agreement)
| AVl * e OLA (Operational Level Agreement) qui
UG, est en fait un SLA interne & la DS
= B * 'UC (Underpining Contract) qui un un
contrat de sous-traitance conclut par Ia
DSI (vrai contrat commercial).
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Contrat de services et ITIL

Service Level Agreement ou accord sur les
niveaux de service

* Décrit le services (finalités)

* Les responsabilites & besoins réciproques

Le SLM (Service Level Management) gere les
SLA

Le SLR (Service Level Requirement) explicite
les exigences du client
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Contrat de services . se comprendre
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Contrat de services : se comprendre

Etablir un contrat de service n'a rien de trivial

Chacun a son langage et ne comprend pas
forcément le métier de I'autre.

Le prestataire ou la DSI la DSI doit étre en
mesure de dire quel est son catalogue de
services, c'est a dire ce gu'elle sait délivré de
facon standardisé, a un codt (euro / jour-
homme / délai) connu.
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Contrat de services : se comprendre

Etablir un contrat de service n'a rien de trivial

D'un coté on a des besoins métiers qu'il faut

Ll savoir exprimer clairement.

De l'autre on a un savoir faire qu'il faut étre
capable de répondre aux besoins métiers.

Entre les deux on a les moyens de
production existants ou a mettre en place.
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Contrat de services : se comprendre

Loffre de service peut étre interne (DSI)

Ou
externe (outsourcing, offshore = outsourcing
a I'étranger)

Ou
Via des services dans le nuage informatique
(cloud computing)

On assiste parfois a un backsourcing
(réinternalisation d'une prestation)
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Contrat de services . avantages & inconvénients




Contrat de services . avantages & inconvénients

Les avantages / inconvénients de
recourir a un Contrat de Service
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Contrat de services : avantages

* Compétences

* Recentrage sur son coeur de métier

* Amélioration des délais de realisation

* Un regard externe

* Reéduction des coults

* Respect de la qualité et des objectifs (SLA)
* Flexibilité et souplesse opérationnelle

|||ustrer avec une offre de services
dexperUse—comptable
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Contrat de services : inconvénients

* Seécurité et confidentialite

* Risque de requalification juridique en
sous-traitance

* Niveau d'échange d'information entre le
client et les personnes réalisant le CS

* Maitrise des technologies et technigues
employées

* Réversibilité des données & traitements

* Compatibilité des législations

_ * CouUts cachés

ki " X * Evoluvité & maintenance

o i

JAl .
o - I
\\_‘\w l Illustrer avec une offre de services

_&ﬁd ‘expertise-comptable
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Contrat de services : et I'lA ?




Contrat de srvices . avantages de 'l A

Disponibilité continue : 24 heures sur 24, 7 jours sur 7, sans interruption ni besoin de repos, contrairement aux prestataires humains qui
sont limités par des horaires de travail et la nécessitée de repos.

Consistance et uniformité : Les systemes IA offrent une prestation de service uniforme et répétable, sans la variabilité humaine qui peut
affecter la qualité du service.

Vitesse d'exécution : Pour les taches qui sont bien définies et algorithmiques, une IA peut traiter les données ou accomplir des taches a
une vitesse bien supérieure a celle d'un humain.

Réduction des codts : L'utilisation d'une IA peut potentiellement réduire les colts a long terme, car elle peut réduire ou éliminer les coUts
associés a I'embauche, a la formation et aux avantages sociaux des employes.

Analyse de données avancée : Les |A peuvent gérer et analyser de grandes quantités de données plus rapidement et parfois avec une
plus grande précision que les humains, ce qui est particulierement utile pour le traitement et I'analyse de données complexes.

Apprentissage et évolutivité : Les systemes d'IA peuvent apprendre de nouveaux schémas et s'adapter a des situations changeantes,
souvent plus rapidement que les humains.

Réduction des erreurs humaines : Une IA n'est pas sujette aux erreurs humaines dues a la fatigue ou a l'inattention.

Personnalisation et mise a I'échelle : L'IA peut étre configurée pour répondre a des besoins spécifiques et peut étre mise a I'échelle pour
traiter des volumes de travail variables sans avoir besoin de recruter plus de personnel.
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Contrat de services : inconvénients de |'lA

Complexité de la mise en place : Limplémentation d'un systeme IA peut étre complexe et nécessiter des connaissances techniques
spécifigues que toutes les entreprises nont pas en interne.

Colts initiaux élevés : Le développement ou l'acquisition d'une IA spécialisée peut nécessiter un investissement initial significatif pour la
technologie et les compétences spécialisées.

Mangque de flexibilité : Une IA est généralement concue pour effectuer des taches spécifiques et peut manquer de la flexibilité d'un
humain pour s'adapter rapidement a des taches non prévues ou a des changements d'environnement.

Limitations de compréhension : L'lA peut ne pas comprendre le contexte nuancé de certaines situations comme le ferait un prestataire
humain, et donc potentiellement mal interpréter les besoins ou les instructions complexes.

Manqgue d'empathie et de relations humaines : Une IA ne peut pas remplacer les interactions humaines, notamment dans les domaines
ou l'empathie et la relation personnelle sont essentielles.

Dépendance technologique : Une forte dépendance a I'lA peut rendre une entreprise vulnérable en cas de défaillance technologique ou
de cyberattaques.

Questions éthiques et de confidentialité : L'utilisation d'une IA pour traiter des données sensibles peut soulever des questions de
confidentialité et nécessiter une reglementation stricte pour protéger les données personnelles.
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Contrat de services : inconvénients de |'lA

o A |

. 1.; ; _.ﬂ“ d
Mises a jour et maintenance : Les systemes d'lA peuvent nécessiter des mises a jour régulieres et une maintenance pour rester efficaces,
ce qui peut engendrer des codts supplémentaires.

Compétences internes nécessaires : La gestion et l'interprétation des sorties d'un systeme d'IA peuvent nécessiter des compétences que
le personnel existant ne possede pas, ce qui pourrait nécessiter une formation ou I'embauche de nouveaux talents.

Risque de déshumanisation : L'automatisation via I'!A peut réduire I'interaction humaine dans les processus de service, ce qui peut affecter
négativement I'expérience client ou l'image de I'entreprise.

Réponses probables et non certaines.

{ 5
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Tube

Contrat de services : pause vidéo

L'lA va-t-elle remplacer les Comptables ?
https://www.youtube.com/shorts/KBMQrtREFqw
(2023)

$ SHORTS

Un expert-comptable vs ChatGPT
https://youtu.be/JjkSemDgdjg?feature=shared

Exonération d'impot - LMNP @__ﬂ
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https://www.youtube.com/shorts/KBMQrtREFqw
https://youtu.be/JjkS6mDgdjg?feature=shared
https://www.youtube.com/shorts/KBMQrtREFqw
https://youtu.be/JjkS6mDgdjg?feature=shared

Infogérance : définition

L'infogérance consiste en l'externalisation d'une partie
ou de la totalité su S

* Gestion,

* Exploitation,

* Sécurisation,

* Optimisation
a l'aide d'un contrat de service.

Expertises necessaires :

* Métier
Technique (réseau, matériel, logiciel)
Cybersécurité / Risques
Gouvernance

Tableau 111 Chiffres du Syntec (2023)
Evolution 2021-2022 (%)  Evolution 2022-2023 (%)

Consell et services +4.4 +5.

Edition de logiclels +95 +11,3
Consells en technologle +5,9 + 74
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Infogérance : définition

- La tierce maintenance applicative
développement/I'exploitation et la maintenance des
applications (d'une partie) de l'entreprise.

« Les fournisseurs de services d'application : fournit
les applications (dont il est propriétaire), leur
hébergement, leur maintenance, le stockage des
données, ainsi que toute la maintenance, les mises a
= jour, la garantie de la disponibilité et la sécurite liées au
¢ fait que ces services sont en ligne.

- L'exploitation des systemes et du matériel : fournit
et/ou gere le parc informatique, les serveurs, leurs mises

a jour, la sécurité, les interconnexions (par exemple entre
sites), gere la qualité du reseau.

« L'externalisation d’'un ou plusieurs processus métier

de lentreprise (ex. : comptabilité BPO (Business process
outsourcing), paie, achats).
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Contrat de services & Infogérance : conclusion

SYNTHESE ) _ @
Le document résume les contrats de services et
Les contrats de sarvices et infogérance 'infogérance, mettant en avant les obligations des
Pﬁ'k‘l’*l"‘! . 7/ . .
m s deux parties et les clauses spécifiques.
Facunma
et I souligne l'importance de l'infogérance, soit
- partielle soit totale, pour la gestion IT.
Infrasirecres
Fosns Les avantages incluent la focalisation sur le métier
i applcaran . . A A .
o - : principal, le contréle des coults et la garantie de
Les principaux avantages etinconvénients du contrat de services L,
Py | AP qualité via les SLA.
+ Concentralicn sur e comur . « Camemunicalion Pdrrui'\. dillicie
de rmétier « Séourité hypothéquee
+ Maitrise des couts ) * Absence de maltrise des techniques , , . . . s A
s | A Les défis résident dans la communication, la sécurité,
tewel :ﬂgreemer.'r. [.Si.-?.b. . et de lawrs sous-traitants

et la dépendance envers les prestataires.

Les accords sur les niveaux da service

Z ' Service Level Requirament [S1R]
| | S Les SLA, OLA et UC sont détaillés comme des outils
P; clés pour établir des attentes et performances claires
: dans les services informatiques.

A " |
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Quiz
Vérifiez l"'exactitude des propositions ci-aprés.

Un accord sur les niveaux de service permet de donner
les attentes de la hiérarchie.

La facturation en interne est le fait de gérer son service
de facturation par l'entreprise elle-méme.

Le prestataire signant le contrat de service peut s'aider
d’un sous traitant, par exemple pour gérer le respect du RGPD.

Le plan de continuité d'activité est consubstantiel au SLA.

Le contrat de services peut étre conclu avec un prestataire étranger.
La sous-traitance donne lieu 4 un contrat de services.
LUinfogérance peut ne concerner que la hotline utilisateur.

Un accord de niveau de service préparé par un prestataire ne peut
changer sans attendre une validation du client en fonction
de la disponibilité des ressources et des demandes du marché.

La réversibilité d'un contrat d'infogérance est possible.

10. Dans un contrat de services, le client a des devoirs et des obligations.

O O
O O
[ o
(| a
O |
O |
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La promaotion a créé une association.
Elle veut faire appel a un prestataire pour
détendre ses membres entre deux cours.

Le prestataire choisi devra chanter une
chanson et éventuellement l'enregistrer pour
étre ré-ecoutée ultérieurement.

Aidez-vous de I'l|A pour écrire un contrat de
services.

N'oubliez pas de lui fournir les éléments
utiles et d'interagir avec elle pour améliorer
Ses reponses.
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o Etude de document : Engie Cofely»»+ (D 30min
+ Identifier les enjeux du contrat en cohérence avec
le contexte organisationnel

= hccompagner une démarche d'élaboratlon de contrat
de services et de négociation avec les parties prenantes

Acteur de la transition énergétique en France, Engie Cofely est une société de services en
efficacité energétigue et environnementale filiale de I'électricien Engie. Elle propose aux
entreprises et aux collectivités des solutions d'optimisation des énergies afin de réduire
leur impact environnemental (annexe).

Travail & faira

1. Frécisez le type de contrat concems fel.

2. Précisez ce que I"on entend par o Service Manage avec engagqements de services u.

3. Lister les attentes d"Engie Cofely qui permettraient de rédiger un SLA.

4. Comparez ['infrastructure o'Engie Codely et les senvices managés par Digora. Qu'en
concluez-vous 7

3. Proposez trois indicateurs pertimets pour le SLA.

6. Liser les clauses specifiques prévwes contractuellement.
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Contrat de services : TD

Engie Cofely passe d'un support utilisateur en régie
au service managé a résultat garanti

Renongant 4 un support ubtiisateurs de niveau 1 assuré par une dquipe en régle, Engle
Cofely a opté pouT la prestation de DIgoTa, Un Service Manage avec eNgagements
de services.

Partie de la branche Energle el Services du groupe Engle (ex-GDF-Suez), Engle
Cafely est spéctalisée dans ¢ service en efficacié énergetique. Lo soclete emploie
12000 collaborateurs repartis dans 50 fillales et agences, expiofte 65000 sites &t o
réallsé un chiffre d'offalres de 2.5 Mds € en 2016. Son support utilisaledrs de nivean
1 étalt ossuré por quatte prestatalres en régle. Pour amélorer la disponibilité et ln
performance de son Lnfrastructure informatique, en 24/24 7/7, Pentreprise o décide
d'opter pOUr un conirat de services Managés aver ngagements de services.

C'est 1'offre de la 5511 spéacialisae en gestion des données el Infrastructures [T Ddgom qul
a &td cholsie. Matthieu Royer, responsable des Infrastructures informatbques d'Engle
Caofely, a netamment apprécie I'experiise de cette 5511 pour garantr un acces o tous les
applicatifs en tous leux, a tout moment, sur tous types de terminawx, eant donne que
le nombre de terminaux moblles est plus eleve que ceful d'ordinateurs fixes au sein du
groupe. Slgné o la fin 2016, le contrat o été mis en ploce en sk mols pour une durée
e trods ans Le contrat indut des prestafions de mise 0 ndvean des systémes installds,
A propaos de |'infrastructure informatique d'Engte Cofely ;
= Une équlpe de 15 personnes (systames et résequx).
+ 2 datacenters heberges chez Equinix aver 2 bales SAN sur chague stte.
= 1000 serveurs i 750 machines viruelles.
= 12000 terminaux moblles (tableties ou smartphones) et 5000 PC sous Windows 7.
# 140 applications principalement sous Oracle Applications ef Exodata, mias auss!

sous M5 50L et MySQL, en environnements Windows et Linusx.
= Uné application Big Data de supervision des 65000 sites pour optimiser les opéra.
tions de maintenance {Cofely Vision).

= 15000 sondes of 15300 éléments supervises,
& Liste de - services monogss « par Thgona :

- BOD éléments supervisés ;

= 15000 sondes de supervision ;

— 20000 remoniées d'alertes réelles chaque annee sur prés de 200000 remontées

dinformation ;

— B000 Incldents de niveau 1 pris en chorge.
« Mises a piveou &t developpements prévus dans e contrat :

- Oracle Exadata (de fo version X4 vers lo X6);

- de Windows 7 & Windows 10 avec Office 365 dans le Clowd Azure;

= mise en conformité avec le RGPO (reqlement général sur lo protection des données);
- projets IoT.
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Articles d'actualité (2023-2024)

Pour illustrer ce chapitre sur les contrats de services et l'infogérance, trouve 5

Vous

articles provenant de sources de qualite et datant de 2023 ou 2024, Affiche un court

resume de ces articlas et les sources.

Un article de Treakor souligne I'adoption croissante de I'infogérance en France, avec environ 80% des entreprises
ayant adopté cette stratégie pour gérer leurs besoins informatiques. L'infogérance offre un acces a des technologies
de pointe et une amélioration continue de l'efficacité opérationnelle.

Sur Freelance.com, on distingue I'"ASP (Application Service Provider) de l'infogérance classique. L'ASP fournit des
services informatiques a travers un réseau, souvent sans dépendance directe au service informatique interne de
I'entreprise, ce qui apporte personnalisation et évolutivité, mais souleve des enjeux de sécurité et de dépendance.

Un autre article de Freelance.com aborde les précautions a prendre lors de I'externalisation et des contrats
d'infogérance. Il souligne l'importance des clauses d'exécution, de confidentialité et d'information par le prestataire,
ainsi que l'obligation de collaboration et de vigilance c6té client.

L'importance d'un contrat d'infogérance bien rédigé est mise en exergue sur Freelance.com, mettant en lumiere la
nécessité d'inclure des clauses pour garantir la confidentialité des données, la sécurité des procédures et définir les
responsabilités en cas d'incident, pour s'assurer de la qualité de la prestation.

Enfin, sur le méme site, on explore le champ d'action et les missions de l'infogérance, soulignant que l'infogérance
peut étre partielle ou globale et peut couvrir l'infrastructure, les applications ou les services, soulignant I'importance
de clarifier le périmetre d'intervention et d'intégrer les clauses spécifiques dans le contrat d'infogérance.
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https://treakor.com/infogerance-france-statistiques-2023/
https://www.freelance.com/infogerance/infogerance-application-service-provider/
https://www.freelance.com/blog/achats/externalisation-entreprise/
https://www.freelance.com/infogerance/l-importance-contrat-infogerance/
https://www.freelance.com/infogerance/les-missions-infogerance/
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